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Forklaringar/Modus/Tillvagagangsatt

Bedrageri:
En person lurar en annan, for att tjana pengar.

Natfiske

Rivighing)hejl eller falska hemsidor. : : :

Sms bedriaeri (Smishina): Social manipulation:
ms be rage_"( mishing): Nar man manipulerar

Bedrageri genom via sms. o ¥ § o

nagon for att gora nagot .
Telefonbedrageri
Wciéheinge)w_om telefonsamtal
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Olika bedragerier pa natet

Romansbedrager Fakturabedrageri

Karlek over sociala natverk Betalat en okand faktura
Investeringsbedrageri Kortbedrageri (med eller utan kort)
Bli rik fort med Bitcoin Ar kontot tomt
Befogenhetsbedrageri Identitetsbedrageri

Fortroende som brottsmetod Ar det jag som kopt denna vara
Annonsbedrageri

For bra erbjudande
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Kortbedragerier — ett vanligt digitalt brott

 Las alltid ditt kort for internet- och utlandskop.

* Dubbelkolla alltid sidan du handlar fran genom en sdkning pa webbadressen!
» Forsakra dig om att foretaget erbjuder saker betalning.

- Skaffa ett separat kort for internetkop.

« Lamna aldrig ut dina kortuppgifter till nagon du inte kanner, oavsett

avsandare.
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Att tanka pa efter ett kortbedrageri

Sparra kortet... Polisanmal och bestrid ...
...hos din bank omgaende ...eventuella fakturor och uttag
om du upptacker att det skriftligt hos din bank.

anvands av nagon annan.
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Natfiske

* Falska hemsidor, mail med
lankar till skadlig kod.

 Lurar av folk pa personliga uppgifter,
ex. kontokortsinformation.

Vara rad:

& SSF

Klicka aldrig pa okanda lankar.

Lamna aldrig ut privat information.

Logga aldrig in pa BankID pa
upp-maning fran nagon okand.

Gor en polisanmalan.
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Exempel pa natfiske

From NETFLIX <support.netflix@emailer.com> ¥y

Subject Re: Your Netflix Membership is on hold !! [#48591] 1:06 pm H ETEL) x
NETFLIX o
We recently failed to va_lidate your payment in_formation we _hold on r(_ac_ord for your account. _ Tyvérr har var ekonomiavdeining upptackt att det inte gick att debitera ert konto.
Therefore we need a brief validation process in order to verify your billing and payment details. For att du ska kunna fortsiitta anv vira tjinster utan avbrott maste du u .
www.netflix.comlverification: dina faktureringsuppgifter.

Failure to complete this validation process will result in a suspension of your netflix membership.

>>> Vanligen besOk denna sida 10r att fortsatta anvanda Netflix
This process will take a couple of minutes

and will allow us to maintain our high standard of account security.

Netflix Support Team

Hela processen tar 3-4 minuter

. . . ’ . . . . . Tack for din tid
This message was mailed automatically by Netflix during routine security checks. We are not completely satisfied with your ¢ or din ti
account information and required you to update your account to continue using our services uniterrupted. Det ar trakigt att du lamnar 0ss
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Telefonbedrageri

» Uppringd av personer som inger fortoende,
ex. fran bank, 1177.

 Lurar av folk pa personliga uppgif-ter,
ex. kontokortsinformation.

Vara rad (3L):
Lagg pa och kontrollera.
Lamna aldrig ut privat information.

Logga aldrig in pa BankID pa
upp-maning fran nagon okand.

4. Gor en polisanmalan.
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Telefonbedrageri

2022-09-22, 09:59

Polisen varnar for en stor okning av
bluffsamtal

Polismyndigheten har sett en stor 6kning av telefonbedragerier dar en kvinnlig datoriserad rost uppger att hon ringer fran svenska
internationella polisen.

Samtalet ar forinspelat och pa engelska, mottagaren uppmanas sla in knappval for mer information eller for att fa kontakt med en fysisk person.
For de som valt att prata med en fysisk person fortsatter konversationen och bedragarna uppger att nagot ar fel med ditt nationella id-kort.
Om du far ett samtal av denna typ ska du genast lagga pa.

Varningar samordnas genom Digitala Varningsgruppen(?, ett natverk for att minska risken for digitala brott,
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SMS-bedrageri

« Sms som innehaller lankar till falska hemsidor
eller skadlig kod.

« Lurar av folk pa personliga uppgifter, ex.
kontokortsinformation.

Vara rad:
1. Klicka aldrig pa okanda lankar.
2. Lamna aldrig ut privat information.

3. Logga aldrig in pa BankID pa
upp-maning fran okand.

4. Gor en polisanmalan.
5. Vidarebefordra sms-bedragerier till
1726
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SMS-bedrageri

<@ 8 < T TR TORA : <+ ¢ a

el PR N O e HeJ pappa,
Meddelande torsdag 3 november dethar ér ml’[t
idag 13:29 nya nummer!
SE <Amne: SE> Det skedde en
Din bestéllning GE2E4THS har o incidentmea
i Vi har forsokt leverera min gamla
behallits av Tullverket. . T el
Eftersom det ar en leverans ditt paket, men det finns skicke.l‘mi o
utanfor EU kan aver tillkomma. en obetald tullav. Folj meddelan%e
Mer information imedum.com/ instruktionerna har: 5 Whatsa
99bTxqw Be pp
= etndg.com/9QCoUD (Detta pa detta
SMS kan inte besvaras) nummer:
iy 0762386893

I @]
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QR kods-bedrageri

QR koder som innehaller lankar till falska
hemsidor eller skadlig kod.

« Lurar av folk pa personliga uppgifter, ex.
kontokortsinformation.

Vara rad:

1. Las aldrig av QR koder pa okanda kallor.
2. Forhandsgranska QR-koden om det gar.
3. Lamna aldrig ut privat information.

4. Logga aldrig in pa BankID pa

upp-maning fran okand.

5. Gor en polisanmalan.
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QR kods-bedrageri
\

Samsung (Android)
-  Oppna Kamera-appen
 Rikta kameran mot QR-koden

« En forhandsgranskning av lanken
eller innehallet visas

\-Tryck pa notisen for att 6ppna den/

& SSF
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Ovriga tips och rad

» Om nagot verkar for bra att vara sant sa ar L= =/ /4
det nog inte sant. 7 ’
. .y . 0 ° Hej I
e Var alltid kritisk nar du far meddelande fran o . r,y/gg?f”mmﬁ,,
° . g _ - S f
n&gon okéand. & y sgiﬁf,’j,’g%_rsfée
| . ]

* Om osaker, sa slang mail, radera sms direkt
eller lagg pa luren pa en gang.

 Hitta.se (Adresslarm), Skatteverket
(Adresslaset) och skaffa en digital brevlada.

« Anmal bluffsms till 7726.
For fler rad, tips eller tricks ga in pa:

sakerhetskollen.se
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Stoppa bedragerier
mot seniorer!

Brottsforebyggande atgarder fran
SSF

« SSF Stoldskyddsforeningen

* En tjanst mot den digitala
brottslighet ar sakerhetskollen.se.

* Ett informationsblad till aldre for att
minska risken att utsattas for
bedragerier.
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Informationsblad med
klistermarken for att

forebygga bedragerier (x| m—
mot seniorer SEEII
Stoppa bedragaren
 Ett samarbete med seniororganisationer ey R T——-
och Svenska Bankforeningen. Rantiening ok weicmtommms i o 14 ‘
« Spridning till medlemmar i dessa T
organisationer. S L e

- Prata med grannarna eller andra | din omghning. Ensam &r INTE stark - Lat inte vardesaker ligga syniiga | hallen
n3r det kommer till att skydda sig mot brottsiighet! + Lat inte lappar med koder och senord ligga framme

 Spridits via polis, kommun,
forsakringsbolag mm runt om i landet.

« Material gar via organisationer,
myndigheter etc till malgruppen

& SSF




Tips & rad

Stoppa bedragaren

For att du ska kinna dig tryggére bide i hemmet och mot

bedrigerier har vi p4 SSF Stildskyddsforeningen, Svenska
Bankfireningen och seniororganisationerna tagit fram rad
och tips fir att minska risken att du utsétts for brott.

Sakra tips:

- Ring alltid polisen pa 114 14 om du misstanker att nigon forsakt lura
dig eller utsatt dig for ett brott.

- Sakra upp dorren med en sakerhetskedja och titthal sa att du kan se
vem som ringer pd utan att behova oppna dorren.

- Prata med grannarna eller andra i din omgivning. Ensam ar INTE stark
nar det kommer till att skydda sig mot brottslighet!

Svenska
-© SSF BankfSreningen
Sudlesdeyrids i ngin Sweedish Bankers' Assoclaion
1 samarbete med senlorrganisationema.

Bedrigerier och stolder mot dldre har dkat de senaste aren.

S4 har kan du minska risken att utsittas for bedrdgeri via din mobiltelefon:

- Svara inte pad ovantade okanda nummer
- Lagg pa om samtalet kanns obekvamt eller konstigt

- Lamna aldrig ut losenord eller koder till nigon
- Logga aldrig in med ditt BanklD om du blir uppringd

Du kan ta ut dessa rdd och Kiistra fast dem pa din mobiltelefon som en péminnelse.

S4 har kan du minska risken att utsattas for bedrdgeri via din felefon:

- Be att f4 dterkomma om du ar osaker pa vem som ringer

- Kontakta sjalv den myndighet, bank eller foretag som den
som ringer pastar sig vara fran

- Lagg pa om samtalet kianns obekvamt eller konstigt
- Lamna aldrig ut losenord eller koder till nigon
- Logga aldrig in med ditt BankID om du blir uppringd ‘\\

Du kan ta ut dessa réd och lita dem ligga bredvid telefonen om du fir samtal som kénns obelvEma.

S4 har kan du minska risken att utsattas for stld /| lemmet:

- Ha alltid ytterdorren last
- (ippna inte om nigon okand ringer pa dérren

- Slapp inte in ndgon oanmald i bostaden

- Lat inte vardesaker ligga synliga i hallen

- Lat inte lappar med koder och losenord ligga framme f"\\

Du kan &ven ta ut dessa rid och sitta dem pé insidan av dimen som en péminnelse nér nagon ringer pi.

Besik girna siakerhetskollen.se och ssf.nu for mer tips eller hor av dig till
oss pé telefon: 0771-773 773
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